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ADLI BILISIM-GIRIS

Adli Bilisim, dijital

cihazlar Uzerinde gerceklesen suclarin adli

delil olarak kullanilabilmesi icin yasal prosedurleri takip eden bir

disiplindir. Bu disip
ve sunulmasi konu

Ozel yazillm ve d

in, dijital verilerin toplanmasi, analiz edilmesi
arinda uzmanlasmistir. Adli Bilisim uzmanlari,
onanimlar kullanarak dijital verileri toplar,

analiz eder ve suclarin islenmesiyle ilgili kanitlari saglarlar.



ADLI BILISIM-GIRIS

Adli Bilisim, sadece adli sireclerde degil, ayni zamanda dijital
guvenlik konularinda da onemli bir rol oynamaktadir. Dijital
verilerin gavenligi ve butlinligdnin korunmasi, kurumlar
arasinda veya kisiler arasinda buyuk bir 6neme sahiptir .

Ozellikle suc isleme yontemleri ve delil toplama teknikleri ise
giderek karmasik hale gelmektedir. Bu nedenle, Adli Bilisim gibi
disiplinlerin onemi de artmaktadir.



Adli Bilisim, suc sorusturmasi sirasinda dijital verilerin nasll
toplanacagi, saklanacagi, analiz edilecegi ve sunulacagi ile ilgili
yontemler gelistiri. Bu yontemler, sadece suclu bulunmasina
degil, ayni zamanda masumiyetin de kanitlanmasina yardimci
olur. Ancak bu noktada birtakim zorluklarla da karsi karsiya
kalinabilmektedir. Ornegin, dijital verilerin degistirilmesi veya
siinmesi gibi mudahaleler, dogru sonuclara ulasmayi
zorlastirabilmektedir.



Adli Bilisim, cesitli bilgi teknolojilerinin kullanimini da icerir. Bu
teknolojiler arasinda bilgisayar korsanlhqi, veri kurtarma, veri
analizi ve dijital imza gibi alanlar yer alir. Bilgisayar korsanlqgi,
bir bilgisayar veya aga izinsiz olarak erismek veya bunlari
yonetmek icin kullanilan bir yontemdir. Veri kurtarma, hasarl
veya silinmis dijital verilerin kurtariimasina yardimci olur. Veri
analizi, dijital verilerin incelenmesi ve sonuclarin cikarilmasi icin
bir yontemdir. Dijital imza ise, dijital verilerin dogrulugunu ve
biitlinliguni garanti etmek icin kullanilir.



Elektronik deliller, dijital ortamda bulunan her tirlu veriyi
ifade eder. Bu, bilgisayar dosyalari, e-postalar, metin
mesajlari, ses kayitlari, video dosyalari, sosyal medya
mesajlari, GPS verileri ve daha fazlasini icerir.

Bu deliller, suclu tespiti, sucun nasll islediginin anlasiimasi ve
mahkeme slreclerinde kullanilmak tzere toplanir.

Elektronik deliller, dijital cihazlardan (bilgisayarlar, cep
telefonlari, tabletler) veya dijital medya depolama
cihazlarindan (USB surtcller, sabit diskler) elde edilebilir.



Adli bilisim uzmanlar, dijital cihazlardan veri toplarlar. Bu,
delillerin elde edilmesi slrecidir.

Veri toplama, dijital cihazlarin imajlarinin alinmasi, dosya ve
klasorlerin incelenmesi, yazilim ve donanim araclari
kullanarak verilerin kurtarilmasi gibi islemleri icerir.

Bu slireg sirasinda, delillerin batunltgianin ve glvenilirliginin
korunmasi ¢cok onemlidir.



Elde edilen verilerin analizi, adli bilisim slrecinin Kilit bir
asamasidir.

Veri inceleme, verilerin kategorize edilmesi, arastiriimasi
ve analiz edilmesi slrecini igerir.

Bu asamada, sucun detaylari, iliskiler ve olaylarin
kronolojisi anlasilabilir hale getirilir.



Zincir-i delil, delillerin toplandigi andan itibaren nasil
korundugunu ve islendigini belgeleyen bir slirectir.

Bu siireg, delillerin giivenilirligini ve butlinligind korumak
amaciyla titiz bir sekilde uygulanir.

Delillerin nasil elde edildigi ve nasil muhafaza edildigi,
mahkeme slrecinde delillerin kabul edilmesi icin onemlidir.



Sanal suclar, dijital ortamda islenen suclari ifade eder.

Ornekler: siber saldirilar (veri ihlalleri, fidye yazilimi), kimlik
hirsizligi, cevrimici dolandiricilik, siber zorbalik.

Adli bilisim uzmanlari, bu tlr suclarin sorusturulmasinda ve
suclularin tespitinde 6nemli bir rol oynarlar.



Adli bilisim uzmanlari, mahkeme surecinin bir parcasi olarak
bilgi ve bulgulari sunarlar.

Deliller, mahkeme slrecinde savunma ve savcilik tarafindan
incelenir ve mahkeme tarafindan kabul edilirse, suclu veya
masumun tespitine yardimci olabilir.

Uzmanlarin mahkemede delilleri etkili bir sekilde sunabilmesi
ve aclklayabilmesi onemlidir.



Adli bilisim, gizlilik, veri koruma ve mahkeme kurallari gibi bir
dizi kanun ve yonetmelikle dizenlenir.

Bu kanunlar, adli bilisim uzmanlarinin verilere nasil
erisebilecegini, nasil kullanabilecegini ve mahkemede nasil
sunabilecegini belirler.

Uzmanlar, bu kanun ve yonetmeliklere siki bir sekilde uymak
zorundadir cunkd bunlar yargilama sureclerinin adil ve yasal
olmasini saglar.



Adli bilisim uzmanlar, dijital delilleri toplamak, analiz etmek
ve sunmak icin 0zel araclar kullanirlar.

Bu araclar, veri kurtarma yazilimlari, dijital inceleme
yazilimlari, veri analizi araclari, yazilim tabanli ve donanim
tabanli cihazlar gibi cesitli bicimlerde olabilir.

Bu araclar, delillerin etkili bir sekilde islenmesini ve
sunulmasini saglar.



Delillerin dogru bir sekilde etiketlenmesi, saklanmasi ve
belgelenmesi gerekmektedir.

Bu, delillerin gtvenilirligini ve mahkemede kabul edilme
olasihgini artirir.

Dijital delil yonetimi, delillerin bltunligind korumak ve
zincir-i delili saglamak icin dnemlidir.



Adli bilisim uzmanlari, bu alanda egitim almis ve
sertifikalandiriimis profesyonellerdir.

Egitim, uzmanlarin dijital delil toplama ve analiz etme
becerilerini gelistirmelerine yardimci olur.

Sertifikasyonlar, uzmanlarin yeterliliklerini kanitlar ve bu
alanda calisma yetkisine sahip olduklarini gosterir.



Adli bilisim surekli gelisen bir alandir ve teknolojik
gelismelerle birlikte degismektedir.

Gelecekte, daha fazla veri tird (6rnegin, nesnelerin interneti
verileri), yapay zeka kullanimi ve siber glvenlik zorluklari gibi
yeni trendlerin ortaya ¢cikmasi beklenmektedir.

Bu nedenle, adli bilisim uzmanlari, gelismeleri takip etmeli
ve yeni teknikleri 6grenmeye hazir olmalidir.



Adli bilisim uzmani olmak icin izlenmesi gereken adimlar sunlar
olabilir:

Egitim: Adli bilisim uzmani olabilmek icin bir Gniversite
derecesine sahip olmaniz gerekebilir. Bu alandaki en yaygin
dereceler bilgisayar bilimi, bilisim givenligi veya dijital
forenziktir. Bu derecelerin yani sira, hukuk fakultesi veya ilgili
bir hukuk alaninda egitim almis olanlar da adli bilisim uzmani

olabilirler.



Deneyim Kazanma: Egitiminizin yani sira, adli bilisim
alaninda deneyim kazanmaniz da oOnemlidir. Bu
deneyim, stajlar, gonulli calismalar veya ilgili is
deneyimi yoluyla elde edilebilir Adli bilisim
uzmanlari, pratik becerilerini ve bilgiyi sahada
uygulama firsatlarina intiyac duyarlar.



Sertifikasyon: Bazi adli bilisim uzmanlari, bu
alandaki yeteneklerini ve uzmanliklarini belgelemek
amaciyla sertifikasyon programlarina katilabilirler.
Ornedin, Certified Information Systems Security
Professional (CISSP) veya Certified Computer

Examiner (CCE) gibi sertifikasyonlar bu alanda
saygin olanlardir.



Hukuk Bilgisi: Adli bilisim uzmanlarinin, hukuki
surecleri anlamalari ve dijital kanitlarin yasal
gereksinimlere uygun olarak toplanmasi ve
sunulmasi konusunda bilgi sahibi olmalari 6nemlidir.
Bu nedenle, hukuk alaninda egitim veya hukuk
bilgisi kazanmak da faydali olabilir.



Sertifikasyon: Bazi adli bilisim uzmanlari, bu
alandaki yeteneklerini ve uzmanliklarini belgelemek
amaciyla sertifikasyon programlarina katilabilirler.
Ornedin, Certified Information Systems Security
Professional (CISSP) veya Certified Computer

Examiner (CCE) gibi sertifikasyonlar bu alanda
saygin olanlardir.



Teknik Beceriler: Adli bilisim uzmanlar, dijital
kanitlari toplamak, analiz etmek ve korumak icin
teknik becerilere sahip olmalidirlar. Bu, veri
kurtarma, dijital cihazlarin incelemesi, veri analizi ve
bilgisayar glivenligi konularini icerir.



Is Ilanlar ve Is Basvurulari: Adli bilisim uzmani pozisyonlar,
hakimet kurumlari, polis departmanlari, 06zel guvenlik
sirketleri, hukuk firmalari ve bulyluk sirketler gibi cesitli
kuruluslarda bulunabilir. Is ilanlarina g6z atin ve ilgili
pozisyonlara basvurun.

Sdrekli Egitim: Adli bilisim alani hizla degisen bir alandir. Bu
nedenle, uzmanlar bilgi ve becerilerini glncel tutmak icin
surekli  egitim ve  profesyonel gelisim firsatlarina
katilmaldirlar.






