BOLUM II
ELEKTRONIK IMZA




e-Imza Nedir?

e-Imza veya elektronik imza, baska bir elektronik veriye
eklenerek, belgenin imzalanmasina ve dogrulanmasina olanak
taniyan bir elektronik veridir. Imzalanan belgelerin butlnligund,
dogrulugunu, kimlik dogrulamasini ve dijital belgelerin islak imzali
kagit belgelerle esdeger hale gelmesini saglar.

Turkiye'de e-imza kullanimi, 5070 sayili Elektronik Imza Kanunu
ile dlzenlenmistir. e-Imza, 1slak imzamiz gibi sabit bir yapiya
sahip degildir. Harf, karakter veya sembollerden olusur ve her
belge icin, imzalama sirasinda bir anahtar araciligiyla benzersiz
olacak sekilde yeniden Uretilir.



Elektronik Imza Ne Ise Yarar?

e-Imza kullanabilmeniz icin yetkili kurumlar tarafindan bir
elektronik sertifika olusturulur. Bu sertifika, kimlik bilgilerinizi ve
imzanin dogrulanmasi icin gerekli olan veriyi iceren elektronik bir
kavyittir.

e-Imza / Elektronik Imza Ne Ise Yarar?

Elektronik imza verilerin degistiriimesinin, silinmesinin ve veriye
ekleme vyapilmasinin oOnune gecerek imzalanan belgelerin
bitlnliginl saglar. Dijital ortamda gerceklestirilen islemlere
resmiyet kazandirir, yasal olarak kayit altina alir ve inkar
edilmelerini onler. Ayrica oldukca glivenli bir kimlik dogrulama
yontemidir. Bu nedenle hem bireyler hem de kurumlar acisindan
pek cok avantaja sahiptir.



Elektronik Imza Ne Ise Yarar?

Elektronik imza sayesinde imzali onay gerektiren islemler daha
hizli ve pratik bir sekilde tamamlanabilir. Imzali belgelerin kagit
ortam yerine elektronik ortamda saklanmasina olanak sagladig
icin arsivleme silreci daha kolay hale gelir. Bu 6zelligi ile cevre
dostu ve dlstik maliyetli bir secenek olarak degerlendirilebilir.

Sundugu guvenlik ve veri gizliligi; elektronik imzanin devlet
kurumlari, saglk hizmetleri, bankalar ve e-ticaret platformlarinda
kullanilmasina olanak sagdlar. Elektronik imza ile resmi belgelerin,
sozlesmelerin, anlasmalarin, raporlarin, dilekgelerin, fiyat
tekliflerinin ve onaylarinin imza surecleri daha kolay, hizli ve
guvenli bir sekilde tamamlanir.




e-Imza Nerelerde Kullanilr?

GUnumuzde ticari ve kamusal alanda islak imza gerektiren pek
cok islem artlk e-imza ile gerceklestirilebiliyor ve bu
uygulamalarin onumuzdeki yillarda daha da artmasi bekleniyor.

e-Imza ile gerceklestirebilen islemler sunlardir:
 e-Devlet Uzerindeki islemler

» Emniyet Mudarliikleri, Nifus ve Vatandaslik Isleri Madarltikleri
gibi kamu kurumlar arasindaki islemler

 Sosyal guvenlik uygulamalari



e-Imza Nerelerde Kullanilr?

- Saglik Bakanhgina ait e-Recete, e-Nabiz, TITCK projeleri,
hastaneler ve eczaneler ile ilgili uygulamalar

» Merkezi Sicil Kayit Sistemi (MERSIS) islemleri
 Kayith Elektronik Posta (KEP) sistemi

* YKS, KPSS, LES gibi basvuru islemleri
 e-Belge, e-Fatura, e-Arsiv, e-SMM uygulamalari
* \lergi 0demeleri

» Sigorta islemleri



e-Imza Nerelerde Kullanilr?

* Elektronik Kamu Alimlari Platformu (EKAP) uygulamalari ve
islemleri

» Tapu ve Kadastro Bilgi Sistemi (TAKBIS) islemleri
* Cevre Etki Degerlendirmesi (e-CED)

« Polis Bilgisayar Agi (POLNET) islemleri

» Uriin Takip Sistemi (UTS) islemlerinde



e-Imza Nerelerde Kullanilr?

« Kurum ici kagitsiz ofis, dokiiman yonetimi uygulamalari
- Internet bankacilig

« Ulusal Yargi Agi (UYAP) Bilisim Sistemi

» Kimlik Numarasi (MERNIS) islemleri

« GUmruk ve dis ticaret islemleri

 Turk Patent Enstitlsu islemleri

- Ihale belgeler

« Dijital ortamdaki s6zlesme belgeleri



e-Imza Kullanmanin Faydalari

Dijitallesme gunliik hayatimizda oldugu kadar i yagantimizda ve resmi
islemlerimizde de kokllii degisimlere neden oldu. Bu noktada,
alisageldigimiz  protokolleri dijital olanlarla degistirmemiz, online
ortamda gergeklestirdigimiz bitlin iglemler igin veri guvenI|g|n| en
etkin sekilde sa?(lamamlz gerekiyor. e-Imza da bu amacla gelistirilmis
en islevsel, pratik ve guvenli cozumlerden birisi.

e-Imzanin en dnemli iki 6zelligi taklit edilemez ve inkar edilemez olusu.
Ayrica e-imza ile imzalanan belgeler (zerinde degisiklik yapmak
mumkin degil. Bu Ozellikler sayesinde imzalama iglemleri glvenle
erceklesiyor, kimlik dogrulama yapilabiliyor ve veri bUltinligu
orunuyor.



Elektronik Imza Givenli midir?

e-Imza, bitln dijital teknolojiler gibi dogru sekilde kullanildiginda ve
guivenlik protokollerine uyuldugunda son derece gtivenli bir ydontemdir.
e-Imza, dijital belgelerin bitinligind, dodrulugunu ve kimlik
dogrulamasini saglar ve kagit belgeye imza atmakla ayni hukuki etkiye
sahiptir.

Elektronik imza teknolojisi, sifreleme ydntemlerine ve kimlik dogrulama
sureclerine dayanir. Imza sahibinin kimligini dogrulayan e-imza
sertifikalar yetkili Gclinci taraf sertifika saglayicilar tarafindan
saglanir. Bu noktada glivenliginizi en Ust seviyede tutmak icin glivenilir
sertifika saglayicilari ile calismaniz 6nemlidir.



e-Imza Kullanmanin Faydalari

Dijitallesme beraberinde ister istemez daha hizli olmayl da
getiriyor. e-Imza hizlanan silreclere uyum saglamanizi
kolaylastiriyor, birebir iletisim gerektirmedigi icin imzalama
sureclerinde zaman tasarrufu ve verimlilik saghyor.

e-Imzanin bir diger faydasi da imzalanmasi gereken evraklarin
basiilmasi zorunlugunu ortadan kaldirmasi. Bu sayede kagit,
murekkep, kartus gibi pek cok maliyetten tasarruf etmenizi
sagliyor ve karbon ayak izinizi azaltmaniza yardim ediyor.



e-Imza Kullanmanin Faydalari

e-Imza, kagt belgeye imza atmanin Otesinde givenlik
Ozelliklerine de sahipti. Ornegin e-imza ile imzalanmis bir
belgede, imza sahibinin belgeyi degistirip degistirmedigi veya
belgenin dogru bir sekilde saklanip saklanmadigi tespit edilebilir.
e-Imza, sadece Dbelgenin imzalayan kisi  tarafindan
imzalandigindan emin olmakla kalmaz, ayni zamanda belgenin
hangi tarihte ve saatte imzalandigini ve kimin imzaladigini da
kaydeder.




e-Imza Nasil Alinir?

Asagidaki bilgilendirmeleri ve adimlari takip ederek sizde e-imza
alabilirsiniz:

e-Imza kullanmak icin 6ncelikle Bilgi Teknolojileri ve Iletisim Kurumu
(BTK) tarafindan yetkilendirilmis olan bir Elektronik Sertifika Hizmet
Saglayici se¢meniz ve Nitelikli Elektronik Sertifika almaniz gerekiyor.
Elektronik Sertifika imza sahibinin kimligini dogrulayan, imza
islemlerinin gtivenligini saglayan ve hukuki gecerliligi olan bir belgedir.

e-Imza saglayicilar arasinda secim yaparken sertifika hizmeti, teknik
destek, fiyat ve kullanim kolayligi gibi kriterleri g6z énlinde
bulundurmaniz hizmetten sorunsuz yararlanmaniz icin 6nem tasiyor.



e-Imza Nasil Alinir?

- e-Imza almak istediginiz hizmet saglayici ile iletisime gegtikten sonra,
kimlik do%( rulama sireci baslar. Kimlik dogrulama siireci, e-imza
sahibinin kimliginin dogrulanmasina ve sertifikanin guvenh bir sekilde
verilmesine olanak saglar.

« Kimlik dogrulama islemi tamamlandiktan sonra Elektronik Sertifikaniz
olusturulur,

» Eger bir kamu galiganiysaniz ve kamu kurumlari arasindaki islemlerde
kullanmak Uzere e-imza alacaksaniz, basvurunuzun calistiginiz kurum
tarafindan TUBITAK UEKAE (Ulusal Elektronik ve Kriptoloji)'ye

yapilmasi gerekir.



PDF e-Imza Nasil Yapilir?

PDF dosyalarinizda e-imza kullanmak, dosyanizin degistirilemez
bir sekilde korunmasini saglar. Kullandiginiz program ve
yazilimlara gore bir PDF'e e-imza atmak icin izlemeniz gereken
adimlarla ilgili en dogru bilgileri e-imza servis saglayiciniz
verecektir.

PDF dosyalarinda e-imza kullanmak icin izlemeniz gereken
adimlar genel olarak asagidaki gibidir:

- e-Imzanizi bilgisayariniza takin.
- Imzalamak istediginiz PDF dosyasini acin.



PDF e-Imza Nasil Yapilir?

» PDF dosyanizi Adobe Acrobat Reader ile aglyorsanlz{ “Araclar”

ubugundan “Sertifikalar” mendsini agin ve “Dijital Olarak Imzala”

utonuna tiklayin.

« Bu asamada program imzalamak istediginiz alani secmenizi
isteyecektir. Fare ile imzalamak istediginiz alani dikdortgen bir alan

olarak secin.

« Ekranda e-imza bilgilerinizi goreceksiniz, seciminizi yapin ve "Devam
Et” butonuna tiklayin.

o %nkwlzanlzm nasil goriinecegini kontrol edin ve “Imzala” butonuna
iklayin.

* Acilan pencerede imzali dosyanizi nereye kaydedeceginizi secin.

» e-Imza pin kodunuzu girin ve “OK” butonuna basarak islemi
tamamlayin.



e-Imza Kase Yerine Gecer mi?

Bir firmanin sahip oldugu kasenin elektronik formu olan Mali
MuUhdr, kullanim yerleri farkli oldugu icin e-imza yerine gegcmez,
Kamu Sertifikasyon Merkezi tarafindan temin edilen Mali Muhdr,
kurumlar tarafindan e-fatura gibi e-belge uygulamalarinda

kullanilir ve gavenligi saglar. Sadece sahis sirketleri e-belge
uygulamalarinda elektronik imzalarini kullanabilir.




